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КОНЦЕПЦИЯ

автоматизированной  информационной системы „План финансирования”
Введение

Процесс планирования доходов и расходов национального государственного бюджета достаточно сложный, и требует вовлечение множества факторов. В целях объединения процессов связанных с разработкой финансовых планов, необходимо создать единую автоматизированную информационную систему, позволяющую оптимально и правильно управлять ресурсами учреждения, для упрощения процедуры управления расходами и доходами.

Использование автоматизированной информационной системы “План финансирования” окажет информационную поддержку органам публичной администрации Республики Молдова в процессе разработки бюджета, который подразумевает использование уникальных инструментов связанных с этим процессом.

Модернизация деятельности служб планирования в рамках органов публичной администрации, посредством разработки и внедрения вышеназванной системы, обеспечит информатизацию деятельности связанной с процессом планирования в каждом органе публичного управления отдельно и в государственной службе в целом.

Концепция Автоматизированной информационной системы „План финансирования” (в дальнейшем – Концепция) устанавливает цели, задачи и функции системы, организационную структуру и нормативно-правовую базу, необходимые для создания и ее эксплуатации, информационный объекты и список данных которые хранятся в системе, технологическую инфраструктуру и меры по обеспечению безопасности и защиты информации, а также меры по созданию, внедрению и эксплуатации системы.

1. Общие сведения.
1.1. Определение.
Настоящая Концепция составлена в соответствии с положениями Плана действий Национальной стратегии создания информационного общества „Электронная Молдова” утвержденный Постановлением Правительства РМ № 606 от 01 января 2007 о некоторых мероприятиях по внедрению Национальной стратегии создания информационного общества „Электронная Молдова” на 2007 год (Мониторул Офичиал ал Р. Молдова, 2007, № 78-81, ст. 640).

Концепция определяет цели, задачи, функции, а также совокупность мер связанных с внедрением автоматизированной информационной системы „План финансирования” (в дальнейшем АИСПФ). АИСПФ представляет собой совокупность информационных систем обеспечивающих автоматизацию операций по составлению планов финансирования (введение, редактирование, предоставление вышестоящим органам, проверка, систематизация, и т.д.).

АИСПФ является составной частью интегрированной информационной системы Министерства финансов, которая, в свою очередь, является составной частью государственных информационных ресурсов Республики Молдова.

1.2. Основные понятия.

В настоящей Концепции используются следующие понятия:

информационный ресурс – совокупность документированных сведений в автоматизированных информационных системах, организованная в соответствии с установленными требованиями и с действующим законодательством;

информационная система – совокупность информационных ресурсов и технологий, взаимозависимых от способов и персонала, предназначенная для хранения, обработки и предоставления информации;

база данных – совокупность данных, организованных в соответствии с концептуальной структурой, описывающих главные характеристики и соотношения между сущностями;

информационный объект – виртуальное отображение реально существующих сущностей, как материальных, так и нематериальных;

данные – информация о лицах, предметах, фактах, событиях, феноменах, процессах, объектах, ситуациях, и т.д., предоставленная в форме позволяющей их сообщение, комментирование и обработку;

информационная технология – совокупность методов, средств и способов обработки и передачи информации и правила их применения;

органы публичного управления – Парламент, Президентство, Правительство, министерства, другие структуры органов центрального управления;

первичный исполнитель бюджета – руководитель органа публичного управления наделенный правом утверждать смету расходов и план финансирования вторичных исполнителей бюджета;

вторичный исполнитель бюджета – руководитель общественного учреждения со статусом юридического лица, наделенный правом осуществлять затраты в соответствии со сметой расходов и планом финансирования, утвержденными первичным исполнителем бюджета;

ежемесячное распределение доходов, расходов и источников финансирования – распределение по месяцам доходов, расходов и источников финансирования дефицита (использование излишка) государственного бюджета, утвержденного законом о государственном бюджете на соответствующий год для органов публичного управления;

генеральный план финансирования – обобщение распределения по месяцам расходов предусмотренных в сметах расходов вторичных исполнителей бюджета, находящихся в подчинении первичного исполнителя бюджета, авторизирующее ассигнование средств от государственного бюджета;

вторичный план финансирования – распределение по месяцам расходов из сметы вторичного исполнителя бюджета, авторизирующее ассигнование средств от государственного бюджета;

статья, подстатья расходов бюджета на текущий год - статья, подстатья экономической классификации бюджетных расходов и сумма по этой позиции бюджетно-экономической классификации;

шифр – индекс, присвоенный информации об ассигновании бюджетных средств, отражающий статус учета показателей бюджета в информационной системе;

источник – индекс, присвоенный информации об ассигновании бюджетных средств, отражающий источник покрытия расходов.

1.3. Назначение АИСПФ.
АИСПФ предназначен для разработки вторичного плана финансирования у вторичных исполнителей бюджета, обобщения и систематизации вторичных планов у первичных исполнителей бюджета, посредством составления генерального плана финансирования, его направления в Министерство финансов для проверки, внесения в автоматизированную информационную систему учета планов финансирования всех учреждений или в информационную систему исполнения государственного бюджета.

Разработанная система будет служить эффективной электронной основой для разработки проектов бюджетов на государственном уровне, а также будет активно использована в системах учета исполнения бюджета.

Система позволяет предоставлять оперативный доступ к собранной информации органам публичного управления Республики Молдова, физическим и юридическим лицам, в порядке установленном действующим законодательством.

Формирование информационного ресурса планов финансирования будет обеспечено так посредством создания системы для файловой передачи данных, а также с помощью внесения информации через систему „штрих-код”.

1.4. Основные принципы создания АИСПФ.
При создании АИСПФ, следует принимать во внимание следующие принципы:

принцип законности, который предусматривает создание и эксплуатацию системы в соответствии с действующим законодательством;

принцип первого лица / единого центра:  предполагающий наличие реального руководителя высокого ранга, наделенного достаточными полномо​чиями для принятия решений и координации работ по созданию и эксплуа​тации системы;

принцип обоснованности данных: предусматривает введение данных в систему только на основании записей в документах, при​нятых в качестве источника информации;

принцип целостности, полноты и достоверности данных, состояние в котором данные сохраняют содержание и однозначность интерпретации в непредвиденных ситуациях, в соответствии с нормативными документами и реальным объектом учета.

Под целостностью данных понимается такое их состояние, когда они сохраняют свое содержание и однозначность интерпретации в условиях случай​ных воздействий. Считается, что данные сохраняют целостность, если они не искажены и не разрушены (не стерты).

Под полнотой данных понимается объем информации собранной в системе, в соответствии с норма​тивными документами.

Под достоверностью данных понимается степень соответствия дан​ных, хранимых в памяти электронно-вычислительных машин или в документах, реальному состоянию отображаемых ими объектов конкретной области сис​темы;

принцип идентификации: предусматривает присвоение каждому объекту регистрации единого идентификационного номера, который не меняется на протяжении всего его существования;

принцип контроля над формированием и использованием АИСПФ: обозначает комплекс организационных и программно-технических мероприятий, призванных обеспечивать высокое ка​чество сформированных государственных информационных ресурсов, безопас​ность их хранения и накопления, а также правильность их использования, в соответствии с действующим законодательством;

принцип стабильности – предполагает способность системы эффективно работать в условиях изменения законодательства. Так как АИСПФ нацелена на прямой мониторинг заказчика, оказанных услуг и деятельностей в целях удовлетворения требований, система изначально обладает большим потенциалом для обеспечения стабильности;

принцип модульности и масштабируемости, означающий возможность наращивания системы без изменения ранее созданных компонентов .

1.5. Цели АИСПФ.

Основной целью АИСПФ является повышение эффективности процесса разработки планов финансирования, включительно посредством предоставления инструмента постоянного формирования.

При создании настоящей системы, достигаются следующие специфичные цели:

a) дополнение основных и ведомственных информационных ресурсов в области планирования доходов, расходов и источников покрытия;

b) интегрирование информационных ресурсов в области планирования различных органов публичного управления;

c) обеспечение органов публичного управления, компетентных за принятие решений в области планов финансирования, оперативной информацией;

d) улучшение процедур консолидация информации из планов финансирования и формирование ежемесячного распределения доходов, расходов и источников финансирования, первоначально утвержденных бюджетов  и уточненных к соответствующему числу (i) для всех компонент, (ii) отдельно для каждой компоненты;
e) разработка, создание и обеспечение функционирования единой базы данных о распределении бюджетных ассигнований, которая обеспечивала бы ведение строгого учета бюджетного исполнения в реальном времени;

f) осуществление контроля соблюдения утвержденных лимитов бюджетных ассигнований;

g) решение актуальных вопросов относительно обеспечения исполнения бюджетаю
1.6. Объективы АИСПФ.

В качестве объективов АИСПФ приводятся:

a) обеспечение внедрения информационных технологий в деятельность органов публичного управления для улучшения процедур оформления планов финансирования;

b) обеспечение эффективного использования на оптимальном уровне всех существующих в системе ресурсов (аппаратное обеспечение, программное обеспечение, коммуникационные устройства, отраслевой технический персонал, и т. д.);

c) предоставление рабочего инструмента специалисту, вовлеченному в разработку плана финансирования публичного учреждения;

d) предоставление поддержки руководителям учреждений, ответственным лицам из районов, работникам министерств в мониторинге, прогнозировании ситуации и принятии решений; 

e) интегрирование необходимых источников информации относящихся к менеджменту, анализу и планированию доходов, расходов и источников финансирования, предоставление пользователями сведений под видом рапортов;

f) обеспечение визуализации хранимой информации и генерация специфичных и типовых рапортовю
1.7. Нормативно-правовая база АИСПФ.

Создание, внедрение и эксплуатация АИСПФ производятся согласно с Законом. № 467-XV от 21 ноября 2003 о информатизации и о государственных информационных ресурсов, молдавского стандарта SM ISO/CEI 15288:2005 „Инженерия систем. Процессы жизненного цикла системы”, технический регламент RT 38370656-002:2006 „Процессы жизненного цикла ПО”, утвержденным Приказом Министра информационного развития № 78 от 1 июня 2006 и действующего законодательства, нормативов и стандартов из области информатизации и комуникации.

Нормативно-правовая база АИСПФ состоит их действующего национального законодательства, международными соглашениями и конвенциями, стороной которых Республика Молдова является. Создание и функционирование АИСПФ регламентируется следующими законодательными и нормативно-правовыми актами:

Закон о бюджетной системе и бюджетном процессе № 847-XIII от 24 мая 1996 (Мониторул Офичиал ал Р. Молдова, № 19-20/197 от 27 марта 1997);

Закон о государственном бюджете на соответствующий год;

Постановление Правительства РМ № 969-XIII от 24 июля 1996 о Бюджетной классификации (Мониторул Офичиал ал Р. Молдова, № 72-73/704 от 07 ноября 1996);

Методологические нормы по кассовому исполнению средств национального публичного бюджета посредством Государственного казначейства Министерства финансов, утвержденные приказом министра финансов № 98 от 28 ноября 2005 (Мониторул Офичиал ал Р. Молдова, № 13-15/39 от 24 января 2006);

другие действующие законодательные и нормативные акты.

Действующее законодательство позволяет разрабатывать и внедрять АИСПФ без изменения действующего законодательства.

Акты в области информатизации

Нормативно-правовая база также включает в себя нормативно-правовые акты в области информатизации, основными из которых являются:

Закон о доступе к информации № 982-XIV от 11 мая 2000 года ( Мониторул Офичиал ал Р. Молдова, №  88-90/664 от 28 июля 2000);
Закон об информатизации и государственных информационных ресурсах № 467-XV 21 ноября 2003 года ( Мониторул Офичиал ал Р. Молдова, № 6-12/44 от 01 января 2004);

Закон об электронном документе и цифровой подписи № 264-XV от 15 июля 2004 года ( Мониторул Офичиал ал Р. Молдова, № 132-137/710 от 06 августа 2004);

Закон о регистрах  № 71-XVI от 22 марта 2007 (Мониторул Офичиал ал Р. Молдова, №. 70-73/314 от 25 мая 2007);

Указ Президента №1743-III от 19 марта 2004 года «О создании информационного общества в Республике Молдова» ( Мониторул Офичиал ал Р. Молдова, № 50-52/300 от 26 марта 2004);

Постановление Правительства №632 от 8 июня 2004 года «Об утверждении Политики информационного общества в Республике Молдова»;

Постановление Правительства РМ № 255 от 9 марта 2005 „О Национальной стратегии создания информационного общества – „Электронная Молдова” (Мониторул Офичиал ал Р. Молдова, № 46-50/336 от 25 марта 2005);

Постановление Правительства № 1032 от 6 сентября 2006 „Об утверждении Концепции автоматизированной системы «Регистр государственных информационных ресурсов и систем» ( Мониторул Офичиал ал Р. Молдова, № 150-152/1131 от 22 сентября 2006).

2. Функциональное пространство АИСПФ.

АИСПФ обеспечит выполнение так основных функции типовой информационной системы, как и специфичных функций, определенных ее предназначением, которые сгруппированы в специализированные функциональные блоки.

2.1. Основные функции АИСПФ.

В рамках функционирования АИСПФ выполняет следующие основные функции:

А. Формирование банка данных системы

Основные функции при формировании банка данных АИСПФ являются первичная постановка на учет, актуализация данных и снятие с учета (перевод данных а архив). Данные функции реализуются посредством выполнения определенных основных сценариев.


а) Первичная постановка на учет

Постановка на учет состоит в присвоении объекту учета уникального идентификатора (за исключением заимствованных информационных объектов) и внесении в банк данных АИСПФ данных об объекте учета в установленном объеме, или в случае его использования.

b) Актуализация данных

Актуализация данных предусматривает систематическую актуализацию сведений из банка данных АИСПФ, посредством изменения или дополнения атрибутов объектов учета.

с) Снятие с учета


Снятие данных с учета и перевод в архив состоит в внесении специальной отметки в базу данных, в момент завершения отчетного этапа.

Информация в АИСПФ вносится только на основании документов подтверждающих достоверность данных, со ссылкой на документ, на основании которого имело место актуализация данных.

Все изменения в системе хранятся в хронологическом порядке.
B. Организация информационного обеспечения

Сведения из банка данных АИСПФ предоставляются центральным и местным органам публичного управления, физическим и юридическим лицам, а также в случае информационного обмена между участниками системы. Также, каждый получатель данных обязан использовать их только в законных целях.

Уровень доступа получателя данных к запрашиваемой информации определяется законодательством в зависимости от его юридического статуса и юридического режима информации. Процедура предоставления информации и ее тип регламентируются действующими нормативными актами.

C. Защита данных обеспечивается на всех этапах сбора, хранения, обработки и использования государственных информационных ресурсов.

D. Всесторонне обеспечение функционирования АИСПФ.
2.2. Функциональные контуры АИСПФ.

АИСПФ состоит из следующих функциональных контуров:

1. Контур вторичного исполнителя бюджета;

2. Контур первичного исполнителя бюджета;

3. Контур Министерства финансов.

Каждый контур, в свою очередь, выполняет ряд специфичных функций, а именно:

a. контур вторичного исполнителя бюджета:
· внесение, проверка и печать вторичных планов финансирования изначально утвержденных и уточненных к соответствующему числу;

· предоставление внесенной информации первичному исполнителю бюджета для утверждения и формирования генерального плана финансирования;

b. контур первичного исполнителя бюджета:
· разработка генерального плана финансирования на уровне первичного исполнителя бюджета;

· предоставление Министерству финансов генеральных планов финансирования;

· анализ ежемесячного распределения первичными исполнителями бюджета на уровне каждого подведомственного учреждения.

· перевод между источниками финансирования доходов или расходов;

c. контур Министерства финансов:
· проверка генеральных планов финансирования;

· составление ежемесячных распределений доходов, расходов и источников финансирования.

3. Организационная структура АИСПФ.
3.1. Основные функции, относящиеся к формированию и эксплуатации АИСПФ, распределены между владельцем информационного ресурса, его держателем и регистраторами системы.

3.2. Владелец системы.
Владельцем АИСПФ является Министерство финансов.

3.3. Держатель системы.
Держателем системы является Министерство финансов.

3.4. Регистраторы системы.
Регистраторами системы являются:

· первичные исполнители бюджета – обобщение показателей вторичных планов финансирования подведомственных учреждений, составление генеральных планов финансирования, предоставление Министерству финансов генеральных и вторичных планов финансирования;

· вторичные исполнители бюджета – внесение планов финансирования, перевод между бюджетными компонентами, изменение планов финансирования в части касающейся их компетенции, разработка вторичных планов финансирования, предоставление вторичных планов финансирования первичному исполнителю бюджета.

· Министерство финансов – проверка генеральных и вторичных планов финансирования, обобщение и составление ежемесячного распределения доходов, расходов и источников финансирования;

4. Документы АИСПФ.
4.1. Категории документов.
В рамках АИСПФ используются следующие категории документов:

· Вторичный план финансирования;

· Генеральный план финансирования.

5. Информационные ресурсы АИСПФ.
Информационные ресурсы АИСПФ хранятся в центральном банке данных и локальных банках данных участников.

5.1. Информационные объекты.

Информационными объектами системы являются публичное учреждение; статья, подстатья бюджетно-экономической классификации и сумма по этой позиции бюджетно-экономической классификации .

5.2. Идентификация объектов.
Идентификация объектов системы обеспечивается посредством использования для каждого из них уникального идентификационного номера.
a) идентификатором публичного учреждения (субъект системы)  является номер государственной идентификации юридического лица (IDNO) из Государственного регистра правовых единиц :

b) Идентификатор статьи, подстатьи бюджетно-экономической классификации сумма по этой позиции бюджетно-экономической классификации – имеет многокомпонентную структуру и представляет собой комбинированный ключ:

№ статьи по классификатору + IDNO + GG (последние две цифра отчетного года).

с) Идентификация документа „план финансирования (генеральный или вторичный)”

Идентификатором информационного объекта документ „план финансирования” является его номер (IDPF), который формируется системой и имеет следующую структуру:
DDXXXXXX, где:

DD
– год (последние две цифры) регистрации плана в соответствующей организации.

XXXXXX – порядковый регистрационный номер документа в организации, которая подготовила план финансирования.

5.3. Основные сценарии.
Основной сценарий представляет собой список событий, в которых участвует информационный объект и которые учитываются системой.

Для информационного объекта „публичное учреждение”, первичный учет осуществляется с момента создания государственного учреждения.

Для информационного объекта „статья, подстатья экономической классификации”, первичный учет осуществляется при вводе в систему документов „Вторичный план финансирования” вторичным исполнителем бюджета или после представления вторичным исполнителем бюджета вторичных планов финансирования первичному исполнителю бюджета и обобщение их в „генеральный план финансирования”.
Обновление данных для информационных объектов АИСПФ осуществляется в случае, когда при составлении документов не учитывались установленные правила оформления.
Снятие данных с учета и передача их в архив осуществляется после завершения бюджетного года, для которого разрабатываются планы финансирования.
5.4.Данные.
Данные АИСПФ представляют собой совокупность атрибутов информационных объектов, включая
Информационные объекты представляют собой совокупность данных, которые их характеризуют.
a) данные о публичном учреждении включают:
· идентификационные данные;

· название учреждения.

b) данные о статье, подстатьи экономической классификации, включают:
· идентификационные данные;

· тип операции (первичное утверждение или изменение);

· номер документа;

· дата документа;

· основание;
· коды раздел/параграф для доходов;
· бюджетная составляющая (основные доходы, основные расходы, проекты финансированные из внешних источников, специальные фонды);

· шифр;

· источник;

· код вторичного исполнителя бюджета;

· код первичного исполнителя бюджета;

· код основной группы функции;

· код группы функции;

· код типа учреждения;

· код программы/подпрограммы;

· код специального фонда/категория специальных средств;

· Код объекта инвестиций в строительстве;

· казначейский счет
· код статьи/подстатьи бюджетной классификации бюджетных расходов;
· годовая сумма, включая ежемесячное деление.
c) данные о вторичных планах финансирования”:
· идентификационные данные;

· коды раздела/параграфа для доходов;

· код статьи/подстатьи бюджетной классификации бюджетных расходов;
· годовая сумма, включая ежемесячное деление.
d) данные о генеральных планах финансирования:
· идентификационные данные;

· коды раздела/параграфа для доходов;
· код статьи/подстатьи бюджетной классификации бюджетных расходов;
· годовая сумма, включая ежемесячное деление.
5.5.Классификаторы системы.
В целях обеспечения достоверности и уменьшения объема закладываемой в АИСПФ информации, используется система классификаторов. Классификаторы делятся на 3 группы:

· международные (здесь можно указать: экономическую классификацию, функциональную классификацию);
· национальные (в эту категорию можно включить: административно-территориальные единицы, классификатор объектов капитальных инвестиций или капитального ремонта);
· внутриведомственные (справочники министерств, публичных учреждений, источников финансирования). 

Внутриведомственные классификаторы разрабатываются и используются в рамках АИСПФ только, в случае отсутствия утвержденных международных и национальных классификаторов.
5.6. Взаимодействие АИСПФ с другими информационными системами.
Для обеспечения правильного функционирования АИСПФ, необходимо организовать доступ к информационным ресурсам следующих автоматизированных информационных систем:
· Автоматизированная информационная система „Государственный регистр правовых единиц”;

· Информационная система управления публичными финансами.
6. Технологическое пространство АИСПФ.
6.1. Уровни АИСПФ.
АИСПФ представляет собой систему, которая состоит из нескольких уровней:

· Центральный уровень, в состав которого входят банк данных, администратор системы, а также владелец системы;

· Уровень I, состоит из уровня первичных исполнителей бюджета ;

· Уровень II, состоит из уровня вторичных исполнителей бюджета.

Список программных продуктов и технических средств, которые используются при создании информационной инфраструктуры АИСПФ, определяется разработчиком АИСПФ.
6.2. Информационный комплекс центрального уровня обеспечивает функционирование единого информационного пространства участников системы и состоит из:
· банка данных;

· безопасности информационной системы.

Банк данных АИСПФ обеспечивает сбор, накопление, обработку, хранение и обновление информации из банков участников АИСПФ, которая необходима для помещения в банк данных АИСПФ, обеспечивает статистической и аналитической информацией участников системы, в рамках своей компетенции, обеспечивает защиту, безопасность и целостность информации, которая хранится в банке данных АИСПФ, а также запрещает несанкционированный доступ к данной информации. Каждый участник системы обеспечивает передачу накопленной информации из локальной базы в центральную базу данных, согласно утвержденным форматам и в установленные сроки.

Центральный банк данных состоит из следующих компонентов:
хранилище данных, которое используется для постоянного хранения и в полном объеме информации об объектах учета и контроля, а также истории их изменения на этапах принятия решений,
технологические базы данных, предназначены для временного хранения данных, поступающих с нижних уровней, которые предполагают принятие решений уполномоченными сотрудниками, а также для осуществления всех необходимых проверок при принятии решений. Данные из технологической базы данных закладываются в хранилище данных только после принятия окончательного решения относительно правильности представленной информации.
Доступ к информации из Центрального банка данных АИСПФ предоставляется в соответствии с действующим законодательством или на основании отдельных соглашений с поставщиками информации.
Локальные банки данных участников системы обеспечивают накопление информации от подчиненных учреждений, её обработку и хранение в соответствие с используемыми информационными технологиями.
6.3. Программно-аппаратный комплекс.
Архитектура программно-аппаратного комплекса, список программных продуктов и технических средств, используемых при создании информационной инфраструктуры, определяется разработчиком системы.
Для коммуникации между уровнями системы используется телекоммуникационная система органов публичного управления.
7. Безопасность и защита информации.
7.1.Определения.
Под информационной безопасностью следует понимать состояние защищенности системы на всех этапах процессов создания, обработки, хранения и передачи данных от  преднамеренных или случайных воздействий естественного или искусственного характера, результатом которых является нанесение ущерба владельцам и пользователям информационных ресурсов и инфраструктуры.
Комплексная система информационной безопасности представляет собой совокупность законодательных, организационных и экономических мер, а также технологических, программно-аппаратных средств, направленных на обеспечение необходимого уровня целостности, конфиденциальности, доступности информационных ресурсов.

Основные задачи информационной безопасности:

· обеспечение целостности информации – защита от изменения и уничтожения данных;

· обеспечение конфиденциальности – защита от несанкционированного доступа к данным;

· обеспечение доступности – защита от блокировки доступа санкционированным пользователям к информационным ресурсам.

Основные требования к информационной безопасности:

· комплексность;

· сосредоточенность к определенной цели;

· непрерывность;
· надежность;

· централизованное администрирование;
· эшелонирование;
· рациональная достаточность.
7.2.Цели защиты информации.
Основной целью защиты данных в рамках АИСПФ является предотвращение любых неавторизированных вмешательств в её функционирование, а также всех попыток похищения и изменения данных, вывода из строя или разрушения её структурных элементов, т. е. защита всех компонентов АИСПФ: оснащения, оборудования, программных продуктов, данных и персонала.
7.3.Угрозы информационной безопасности.
Под угрозой понимается возможное событие или действие, направленное на причинение ущерба информационным ресурсам или информационной инфраструктуре
Основными угрозами информационной безопасности являются: 

a) противоправные сбор и использование информации;
b) нарушение технологии обработки информации;
c) внедрение в аппаратные и программные продукты компонентов, реализующих функции, не предусмотренные документацией на эти продукты;
d) разработка и распространение программ, нарушающих нормальное функционирование информационных и телекоммуникационных систем, в том числе систем информационной безопасности;
e) уничтожение, повреждение, радиоэлектронное подавление или разрушение средств и систем обработки информации, телекоммуникации и связи;
f) воздействие на парольно-ключевые системы защиты автоматизированных систем обработки и передачи информации;
g) компрометация ключей и средств криптографической защиты информации;
h) утечка информации по техническим каналам;
i) внедрение электронных устройств для перехвата информации в технические средства обработки, хранения и передачи информации по каналам связи, а также в служебные помещения органов государственной власти;
j) уничтожение, повреждение, разрушение или хищение машинных и других носителей информации;
k) перехват информации в сетях передачи данных и на линиях связи, дешифрование этой информации и навязывание ложной информации;
l) использование не сертифицированных информационных технологий, средств защиты информации, средств информатизации, телекоммуникации и связи при создании и развитии информационной инфраструктуры;
m) несанкционированный доступ к информационным ресурсам, находящихся в банках и базах данных;
n) нарушение законных ограничений на распространение информации.

Объектами угроз являются информационные ресурсы или информационно-телекоммуникационная инфраструктура.
Источниками угроз являются преступники, коррумпированные государственные чиновники, а также недобросовестные пользователи.

Целями нарушителей являются:

· нарушение конфиденциальности информации;

· нарушение логической и физической целостности информации; 

· нарушение функционирования информационно-телекоммуникационной инфраструктуры.

Способы осуществления угроз:

· несанкционированный доступ;

· физическое воздействие на компоненты информационно-телекоммуникационной инфраструктуры;

· организация утечки информации по различным каналам;

· подкуп и запугивание персонала.
7.4.Обеспечение информационной безопасности.
Создание комплексной системы информационной безопасности включает ряд последовательных этапов:

· определение профилей защиты;

· категоризация защищаемых ресурсов;
· анализ угроз;
· разработка политики безопасности;
· разработка архитектуры безопасности;
· создание и внедрение системы информационной безопасности.
Основными компонентами системы информационной безопасности являются:

· защита информации и поддерживающей инфраструктуры при подключении к внешним сетям;
· защита информации в процессе взаимодействия сетей;
· защита потоков данных;
· защита сервисов системы;

· обеспечение безопасности программной среды;
· аутентификация;
· составление протокола и аудит.
Основными техническими механизмами обеспечения информационной безопасности и защиты являются: 
· разграничение доступа пользователей к данным согласно их роли в АИСПФ;
· доступ к данным только через единый объектный интерфейс;
· централизованное управление и контроль доступа к данным
Одним из наиболее уязвимых звеньев в системе информационной безопасности является человеческий фактор. В связи с этим, важным элементом информационной безопасности является обучение персонала методам и способам противодействия угрозам
8. Создание, внедрение и эксплуатация АИСПФ.
8.1. Разработка АИСПФ.
Для создания АИСПФ, необходима организационная, финансовая и правовая база.

Правовое пространство системы образовано из действующего законодательства  Республики Молдова, национальных стандартов, нормативных актов, требований технических регламентов и стандартов в сфере информационных технологий.
До создания АИСПФ, она определяется как независимая автоматизированная система или как составляющая другой автоматизированной системы. Для организации работ по созданию АИСПФ, определяется (или формируется) группа, которая выполняет функции аппарата Заказчика.
Согласно сфере деятельности, АИСПФ относится к автоматизированным информационным системам обработки и передачи информации. АИСПФ реализует информационную технологию при помощи множества операций, осуществляемых программами в автоматизированном, интерактивном режиме (под управлением человека) или в автоматическом режиме, в виде определенной последовательности информационно связанных процессов.
Проектные решения относительно программного, технического и информационного обеспечения, реализуются в виде системы (приобретенной или разработанной), которая состоит из совокупности компонентов и взаимосвязанных комплексов, которые входят в состав АИСПФ с необходимой документацией по эксплуатации и соответствующими сертификатами.
8.2. Внедрение АИСПФ.
Внедрение АИСПФ включает, в обязательном порядке, этап учебной эксплуатации (эксплуатация пилот) в соответствии с программой утвержденной Заказчиком.

Персонал по эксплуатации завершает обучение до начала учебной эксплуатации АИСПФ.
В начале этапа учебной эксплуатации, пользователи АИСПФ знакомятся с соответствующей эксплуатационной документацией.
В время учебной эксплуатации существует традиционный документооборот и электронный оборот документов. Учебная эксплуатация завершается тестами приемки-передачи, после чего традиционный документооборот может быть заменен на электронный.

Внедрение автоматизированной информационной системы „План финансирования” планов финансирования является процессом, который состоит из следующих этапов:
1 этап – внедрение АИСПФ в рамках одного министерства, разработка вторичного и генерального планов финансирования на уровне выбранного министерства;
2 этап – внедрение системы в рамках всех министерств и подчиненных учреждений.
План действий по внедрению Концепции АИСПФ и органы публичного управления, ответственные за выполнение работ, представлены в приложении № 1 Концепции.
8.3.Эксплуатация системы.

Процесс функционирования системы представляет собой комплекс ресурсов автоматизации, организационно - методических и технических документов, специалистов, которые обеспечивают функционирование (персонал по эксплуатации системы) и пользователей системы. Эксплуатация системы организуется как система эксплуатации, которая включает:
· система общей эксплуатации;
· система администрирования;
· система технической эксплуатации.

Основным назначением системы общей эксплуатации является организация функционирования системы. Назначением системы администрирования является поддержание соответствующего качества обслуживания пользователей системы. Назначением системы технической эксплуатации является поддержание в состоянии функционирования технического и программного обеспечения системы.
Функции системы общей эксплуатации принадлежат администрации системы, которая взаимодействует с системой администрирования и системой технической эксплуатации системы.

Система общей эксплуатации решает следующие задачи организационного характера:
· организационные задачи по развитию и эксплуатации системы;
· составление регламента системы;
· взаимодействие с системой управления;
· взаимодействие с системой технической эксплуатации. 

Регламент системы отражает:

· список услуг системы, которые предоставляются пользователям;
· порядок предоставления услуг;
· протоколы обмена служебной информацией;
· правила работы, подключение и отключение пользователей;
· порядок проведения регламентированных работ;
· инструкции, которые определяют взаимодействие пользователей в типовых и аварийных ситуациях.

Основные аспекты управления системой формируют пять групп задач:

· управление конфигурацией;

· управление эффективностью функционирования;

· управление функционированием в аварийных ситуациях;

· управление безопасностью;

· управление учетом. 

К задаче управления конфигурацией относятся:

· включение и исключение компонентов из конфигурации системы;

· подключение к системе и отключение от системы пользователей;
· изменение, по заявке пользователей, состава опциональных услуг, которые предоставляются пользователям.

К задаче управления эффективностью функционирования относятся:

· анализ и исследование функционирования системы, выявление слабых мест функционирования, выполнение рекомендаций по повышению эффективности функционирования ;
· оптимизация использования системных ресурсов.

К задаче управления функционированием в аварийных ситуациях относятся:

· выявление в рамках системы предаварийных и аварийных ситуаций, локализация неисправностей;
· перераспределение ресурсов системы и ограничение для пользователей уровня пользования.

К задачи управления безопасностью относятся:

· распределение доступа пользователям к системе;
· распределение доступа персоналу по эксплуатации к оборудованию и программному носителю;
· защита оборудования от несанкционированного доступа;
· плановая и внеплановая смена ключей и т.д.

К задаче управления учетом относятся:

· учет использования пользователями ресурсов системы;
· ведение журналов (логов).

Средствами управления в рамках системы являются:
· технические средства;
· программные средства;
· персонал эксплуатации.

Заключение
Ожидаемые результаты можно поделить на две группы – стратегические и тактические.
К тактические результаты относятся, в общем, уменьшение количества рутинных операций, уменьшение необходимого времени для поиска и обработки информации, снижение человеческого фактора в технических процедурах.
К ожидаемым стратегическим результатам относятся улучшение качества принятых решений, создание условий для оперативного анализа процессов планирования.

Эффекты, полученные в последствии внедрения системы:

· переход на новый технологический уровень информатизации органов публичного управления;

· улучшение оперативности и качества работы органов публичного управления
· интегрирование всех органов публичного управления в процесс информатизации общества. 

Основные выгоды системы:

· публичные учреждения будут иметь возможность ввода, проверки и печати планов финансирования, что позволит исключение ошибок, которые допускаются при их заполнении (машинально допущенные ошибки, арифметические ошибки, ошибки в указании кодов бюджетной классификации и т.д.). 

· представление в установленные сроки первичными исполнителями бюджета генеральных и вторичных планов финансирования;

· представление генеральных и вторичных планов финансирования в электронном формате позволит уменьшение времени их обработки в используемой информационной системе для управления бюджетом;

· повышение эффективности процесса обобщения планов финансирования и составления ежемесячного распределения доходов, расходов и источников финансирования бюджета. 

Одновременно, АИСПФ будет генерировать возможности, основанные на следующих отдельных уровнях и в то же время находящиеся в соотношении:

· информация будет предоставлена в электронной форме;

· система будет предоставлена пользователям, для обработки соответствующей информации;

· приложения которые будут реализовывать функции хранения, обработки и передачи информации;

· пользователи будут обучены не только способу использования приложения, но и потенциалу предоставляемому информационными и телекоммуникационными технологиями.

Полное функционирование системы будет возможным только в случае её внедрения на всей территории страны, подключения к ней и оснащения техникой и программным обеспечением всех министерств и органов публичного управления, участвующих в процессе планирования, а также обучения персонала.
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