
НАЦИОНАЛЬНЫЙ СТАНДАРТ АУДИТА 401

"Аудит в среде компьютерных информационных систем"

Введение

1. Настоящий национальный стандарт аудита (НСА) разработан  на  основе Международного стандарта аудита 401 "Аудит в среде компьютерных информационных систем" (ISA 401 "Auditing in a Computer Information Systems Environment"), принятого Международной  федерацией  бухгалтеров  (IFAC) в редакции 2000 г.

Цель

2. Целью настоящего стандарта является установление норм и рекомендаций в  отношении  процедур,  которым  необходимо  следовать при проведении аудита в среде компьютерных  информационных систем (КИС). Для целей настоящего  стандарта среда КИС существует,  когда компьютеры любого типа или размера задействованы экономическим агентом для обработки важной для аудита финансовой информации, вне зависимости от того, используются ли эти компьютеры самим экономическим агентом или третьей стороной.

3. Аудитор должен рассмотреть,  каким  образом  среда  КИС  влияет  на аудит.

 4. Основная цель и сфера  аудита не изменяются в среде КИС.  Однако использование компьютера изменяет обработку, хранение и передачу финансовой информации  и  может  оказать  влияние на применяемые экономическим агентом системы бухгалтерского учета и внутреннего контроля. Следовательно, среда КИС может воздействовать на:

- процедуры,  выполняемые  аудитором  в  целях достижения достаточного понимания систем бухгалтерского учета и внутреннего контроля;

- учет  неотъемлемого  риска  и  риска  контроля, который влияет на аудиторскую оценку риска;

- разработку и  осуществление аудитором процедур тестирования внутреннего контроля и процедур по существу, уместных  для  достижения конкретной цели аудита.

Навыки и компетентность

5. Для планирования, управления, надзора и контроля выполняемой работы аудитор должен обладать достаточными знаниями в области КИС. Аудитор должен учесть,  существует ли необходимость в специальных навыках работы с КИС для проведения аудита. Такие навыки могут понадобиться для:

- достижения достаточного понимания систем бухгалтерского учета и внутреннего контроля, на которые влияет среда КИС;

- определения влияния среды КИС на общую оценку риска и  оценку  риска на уровне остатков по счетам и групп операций;

- разработки и проведения соответствующих процедур тестирования внутреннего контроля и процедур по существу.

В случае, когда  необходимы  специальные  навыки,  аудитору  следует обратиться к помощи специалиста, обладающего такими навыками, который может состоять в штате аудиторской организации или быть нанят со стороны. Если планируется привлечение такого специалиста, аудитор должен получить достаточные  и уместные аудиторские доказательства того, что работа такого специалиста соответствует целям  аудита  согласно  НСА  620  "Использование работы эксперта".

Планирование

6. В  соответствии  с  НСА  400  "Оценка  риска и внутренний контроль" аудитор должен достичь понимания систем бухгалтерского учета и  внутреннего контроля,  достаточного  для  планирования аудита и разработки эффективного подхода к проведению аудита.

7. При  планировании  участков  аудита,  на  которые  может  оказывать влияние  среда  КИС клиента,  аудитор должен достичь понимания значимости и сложности КИС,  а также наличия данных для использования в процессе аудита.

Это подразумевает понимание следующих вопросов:

Значимость и  сложность  компьютерной обработки данных в каждой важной прикладной бухгалтерской программе. Значимость связана с существенностью качественных аспектов финансовой отчетности, на которые влияет компьютерная обработка. Прикладная программа может считаться сложной, если, например:

- объем  операций таков, что пользователям затруднительно выявить и исправить ошибки, допущенные при обработке;

- программа автоматически генерирует существенные  операции  или  ввод данных непосредственно для другой прикладной программы;

- программа  выполняет  сложные  расчеты  финансовой  информации и/или автоматически генерирует существенные операции или ввод данных, правильность  которых  не может быть подтверждена (или не подтверждается) в отдельности;

- обмен информацией с другими экономическими  агентами  осуществляется электронным  путем  (например,  как  в системах электронного обмена данными (ЭОД) без ручной (неавтоматизированной) проверки правильности или приемлемости.

Организационная структура КИС  клиента и  степень  концентрации  или распределения  компьютерной  обработки  в  рамках  экономического   агента, особенно в части их влияния на разделение обязанностей.

Наличие данных. Первичные документы, определенные компьютерные файлы и другие доказательства, которые могут понадобиться аудитору, могут существовать только в  течение  короткого  периода  времени  или  только  в машиночитаемой форме. КИС клиента может генерировать внутреннюю отчетность, которая может быть полезной при проведении процедур по  существу  (особенно аналитических процедур). Возможность применения технических приемов аудита с использованием компьютеров может позволить повысить производительность выполнения   аудиторских процедур или может дать возможность аудитору эффективно применять определенные процедуры ко всей генеральной совокупности счетов или операций.

8. В случаях,  когда КИС являются значительными,  аудитор также должен достичь  понимания  среды  КИС  и  учесть  ее  возможное  влияние на оценку неотъемлемого риска и риска  контроля.  Характер  рисков  и  характеристики внутреннего контроля в среде КИС включают следующее:

· Отсутствие документальных подтверждений. Некоторые КИС спроектированы таким  образом,  что  полное  документальное  подтверждение,  полезное  для осуществления  целей  аудита,  может  существовать  только  на   протяжении короткого периода времени или только в машиночитаемой форме.  Когда сложная прикладная система выполняет большое количество  этапов  обработки данных, полного документального подтверждения может не    существовать.

Соответственно, может быть трудно с помощью ручных процедур (осуществляемых пользователем) своевременно обнаружить ошибки,  содержащиеся  в  логике прикладной программы.

· Стандартная форма обработки  операций.  Компьютерная обработка данных предполагает обработку схожих операций  при  помощи  одинаковых  команд  по обработке  в  соответствии  со стандартной формой.  Таким образом,  ошибки, обычно связанные  с  ручной  обработкой,  фактически  исключены.  Напротив, ошибки  программирования  (или  другие систематические ошибки в технической оснастке системы "hardware" или программном  обеспечении  "software"),  как правило, приводят к тому, что все операции обрабатываются неправильно.

· Отсутствие разделения функций.  Многие процедуры контроля,  которые  в неавтоматизированных  системах обычно выполняются отдельными лицами,  могут быть объединены в КИС.  Таким образом,  лицо, имеющее доступ к компьютерным программам,   обработке  данных  или  к  данным,  может  иметь  возможность выполнять несовместимые функции.

· Возможность появления ошибок и нарушений. Возможность ошибки, вызванной   человеческим фактором, при разработке, обслуживании и эксплуатации  КИС  может  быть  выше,  чем в неавтоматизированных системах, частично из-за  степени  детализации,  характерной  для  КИС.  Кроме  того, вероятность  получения  отдельными  лицами  несанкционированного  доступа к данным или к изменению данных без видимых доказательств может быть выше в КИС, чем в неавтоматизированных системах.

Кроме того,  низкая степень человеческого участия в обработке операций с использованием КИС может снизить вероятность  выявления ошибок и нарушений. Ошибки или нарушения,  возникающие при создании или модификации прикладных программ или программного обеспечения (software)  систем,  могут оставаться необнаруженными в течение продолжительного периода времени.

· Инициирование или  осуществление  операций.  КИС могут предусматривать возможность автоматического инициирования или выполнения определенного типа операций.  Санкционирование  этих  операций  или  процедур  может  не  быть документально подтверждено таким же образом,  что и в  неавтоматизированной системе, причем разрешение руководства на осуществление этих операций может подразумеваться принятием структуры КИС и последующей ее модификации.

· Зависимость других   видов   контроля   от   компьютерной   обработки.

  Компьютерная обработка  может  генерировать  отчеты  и  другую  информацию, используемые при выполнении неавтоматизированных процедур контроля. Эффективность неавтоматизированных  процедур  контроля  может  зависеть  от эффективности  контроля  полноты и точности компьютерной обработки.  В свою очередь,  эффективность и последовательное функционирование контроля обработки  операций в  прикладных компьютерных программах часто зависит от эффективности общего контроля КИС.

· Возможность расширения  контроля  руководства.  КИС могут предоставить руководству ряд аналитических инструментов,  которые  могут  использоваться для  проверки  и  контроля операций,  осуществляемых экономическим агентом.

Наличие такого  дополнительного контроля,  при  его  использовании,  может улучшить всю структуру внутреннего контроля.

· Возможность применения технических  приемов  аудита  с  использованием компьютера.  Использование  компьютеров  для  обработки  и анализа большого объема информации может предоставить аудитору возможность  применить  общие или специальные компьютеризированные технические приемы аудита и инструменты при проведении аудиторских процедур.

Как риски,  так и контроль,  введенный как результат вышеперечисленных характеристик КИС,  имеют потенциальное влияние на аудиторскую оценку риска и на характер, время проведения и объем аудиторских процедур.

Оценка риска

9. В соответствии с НСА 400 «Оценка риска и внутренний контроль» аудитор должен оценить неотъемленный риск и риск контроля на уровне существенных качественных аспектов финансовой отчетности.
10. Неотъемленный риск и риск контроля в среде КИС могут оказывать как всеобъемлющее влияние, так и влияние, связанное с конкретными счетами, на вероятность существенных искажений.

· Риски могут быть результатом недостатков КИС в целом, как например, недостатков в разработке и обслуживании программ, программной поддержке систем, операциях, обеспечении физической безопасности КИС и контроле доступа к привилегированным обслуживающим программам. Эти недостатки имеют тенденцию оказывать всеобъемлющее влияние на все прикладные системы, обрабатываемые компьютером.

· Риски могут увеличить вероятность появления ошибок или обмана в конкретных прикладных программах, базах данных или основных файлах или при конкретной деятельности по обработке. Например, ошибки нередки в системах, выполняющих сложные логические схемы или расчеты, или в системах с многочисленными исключениями. Системы, контролирующие денежные выплаты или другие ликвидные активы, подвержены мошенническим действиям со стороны пользователей или персонала, обслуживающего КИС.

   11. по мере того, как появляются новые технологии КИС, они часто применяются клиентами для создания более сложных компьютерных систем, которые могут включать звенья, связывающие персональный компьютер в единую сеть с сервером или мини-компьютером, распределенные базы данных, конечную обработку данных пользователя, системы управления бизнесом, передающие информацию непосредственно в системы бухгалтерского учета. Такие системы увеличивают общую сложность КИС и сложность специализированных прикладных программ, на которые они влияют. В результате они могут увеличить риск и потребовать более детального анализа.

Аудиторские процедуры

12. В соответствии с НСА 400  "Оценка  риска  и  внутренний  контроль" аудитор  должен  учитывать  среду КИС при разработке аудиторских процедур с целью снижения аудиторского риска до приемлемо низкого уровня.

13. Конкретные аудиторские цели не изменяются в зависимости от того, обработана  ли учетная информация вручную или с помощью компьютера.  Однако методы компьютерной обработки могут влиять на методы применения аудиторских процедур  по  сбору доказательств.  Для получения достаточных доказательств аудитор может использовать неавтоматизированные аудиторские процедуры, технические  приемы  аудита  с  использованием компьютера или их сочетание.

Однако в некоторых системах бухгалтерского учета, где компьютер применяется для  обработки  важных прикладных программ,  аудитору может быть трудно или невозможно получить определенные данные для проверки, запроса или подтверждения без помощи компьютера.

Дата вступления стандарта в силу

14. Настоящий стандарт вступает в силу для аудита финансовой отчетности,  охватывающей периоды начиная с 1 января 2001 года. Рекомендуется досрочное применение.


