Положение по аудиторской практике 1008 

"Оценка риска и внутренний контроль - особенности в среде 

компьютерных информационных систем" 

 

Введение 

1. Настоящее положение по аудиторской практике разработано на основе Международного положения по аудиторской практике 1008 "Оценка риска и внутренний контроль - особенности в среде компьютерных информационных систем" (IAPS 1008 "Risk assessment and internal control - CIS characteristics and considerations"), принятого Международной федерацией бухгалтеров (IFAC) в редакции 2001 года. 

 

Цель 

2. Целью настоящего положения является оказание помощи аудитору в применении требований НСА 401 "Аудит в среде компьютерных информационных систем", путем установления норм и рекомендаций, относящихся к процедурам, выполненным в процессе аудита компьютерных информационных систем (КИС). Настоящее положение описывает характеристики организационной структуры КИС, проектные и процедурные аспекты, виды контроля внутри КИС. 

 

Организационная структура 

3. В среде КИС хозяйствующий субъект устанавливает организационную структуру и процедуры для управления деятельностью КИС. Организационная структура КИС включает следующие характеристики: 

а) Концентрация функций и знаний - хотя большинство систем, которые используют методы КИС, включают некоторые ручные операции, в общем численность сотрудников, вовлеченных в обработку финансовой информации, значительно сокращена. Таким образом, определенные сотрудники, вовлеченные в обработку определенных данных, могут быть единственными сотрудниками, которые детально понимают взаимосвязь между источниками данных, как данные обрабатываются, распределяются и использованием получаемых данных. Также эти сотрудники могут знать о любых недостатках системы внутреннего контроля и, следовательно, могут вносить изменения в программы или данные во время их обработки или хранения. Вдобавок многие системы контроля, основанные на адекватном разделении несовместимых функций, могут не существовать или могут быть менее эффективными в отсутствии иных контролей. 

b) Концентрация программ и данных - данные об операциях и данные основного файла обычно сконцентрированы в машиночитаемой форме на одном или нескольких компьютерах внутри хозяйствующего субъекта. Компьютерные программы, которые обеспечивают возможность доступа или изменения данных, хранятся вместе с данными. Следовательно, при отсутствии соответствующего контроля увеличивается вероятность несанкционированного доступа и изменения программ и данных. 

 

Характер обработки 

4. Использование компьютеров может привести к применению систем, которые обеспечивают менее наглядные доказательства, чем те, которые используют ручные процедуры. Вдобавок к таким системам имеет доступ большое количество лиц. Характеристики системы, которые могут вытекать из методов обработки в КИС, включают: 

a) Отсутствие первичных документов - данные могут вводиться напрямую в компьютерную систему без первичных документов. В некоторых операционных системах, работающих в режиме реального времени, письменное разрешение на ввод данных (например, разрешение на регистрацию заказа) может быть заменено другими соответствующими процедурами, такими как контроль за доступом, содержащимися в компьютерных программах (например, утверждение кредитного лимита). 

b) Отсутствие визуального следа операции - определенные данные могут храниться только в компьютерных файлах. В ручной системе есть возможность проследить операцию путем изучения первичных документов, бухгалтерских регистров, записей, файлов и отчетов. Однако в среде КИС доказательство операции может существовать частично в машиночитаемой форме, и более того, оно может существовать только ограниченное время. 

c) Отсутствие визуального результата - некоторые операции или результаты обработки могут не распечатываться. В ручной системе и в некоторых КИС результаты обработки можно изучить визуально. В других КИС результаты обработки могут не распечатываться, либо могут распечатываться только итоговые данные. Таким образом, отсутствие визуального результата может привести к необходимости получения доступа к данным файлов, которые могут быть прочитаны только с помощью компьютера. 

d) Свободный доступ к данным и компьютерным программам - доступ к данным и изменение компьютерных программ может осуществляться с помощью компьютера или путем использования компьютерного оборудования, находящегося в ином месте. Следовательно, при отсутствии соответствующего контроля существует большая вероятность несанкционированного доступа и изменения данных и программ лицами внутри или извне хозяйствующего субъекта. 

 

Проектные и процедурные аспекты 

5. Совершенствование КИС, как правило, влияет на проектные и процедурные аспекты, которые отличаются от основанных на ручной системе. Эти проектные и процедурные аспекты КИС включают: 

а) Последовательность выполнения - КИС выполняют функции в точности так, как они запрограммированы и потенциально являются более надежными, чем системы ручной обработки, при условии, что все виды операций и обстоятельств, которые могут возникнуть, будут учтены и включены в систему. С другой стороны, компьютерная программа, которая недостаточно запрограммирована и протестирована, может часто неправильно обрабатывать операции или иные данные. 

b) Запрограммированные процедуры контроля - характер компьютерной обработки позволяет включать процедуры внутреннего контроля в компьютерные программы. Данные процедуры могут быть разработаны для обеспечения ограниченного визуального контроля (например, защита данных от несанкционированного доступа может обеспечиваться применением паролей). Другие процедуры могут быть разработаны с применением ручного вмешательства, такого как анализ напечатанных отчетов, для выявления исключений и ошибок, а также ограниченная проверка данных. 

c) Единственное обновление данных в различных компьютерных файлах или в базах данных - одноразовый ввод данных в систему бухгалтерского учета может автоматически обновить все записи, связанные с операцией (например, документы об отгрузке товаров могут изменить файлы реализации и дебиторской задолженности покупателей, а также и файлы запасов). Таким образом, ошибочная бухгалтерская проводка в такой системе может привести к ошибкам в различных бухгалтерских счетах. 

d) Операции, генерируемые системами, - определенные операции могут инициироваться самой КИС без необходимости во входящем документе. Разрешение на подобные операции могут не подтверждаться входящими визуальными документами и не документироваться так же, как и операции, которые были инициированы вне КИС (например, проценты могут подсчитываться и относиться на остатки по счетам клиентов автоматически на основе алгоритма, заложенного в программу). 

e) Уязвимость средств хранения данных и программ - большие объемы данных и компьютерные программы, используемые для обработки таких данных, могут храниться на встроенных или переносных носителях информации, таких как магнитные диски и дискеты. Такие носители информации могут быть украдены, утеряны, преднамеренно или случайно уничтожены.

 

Внутренний контроль в среде КИС 

6. Внутренний контроль за компьютерной обработкой данных, который помогает достигать общих целей внутреннего контроля, включает как процедуры, проводимые с помощью ручной обработки, так и процедуры, включенные в компьютерные программы. Такие процедуры контроля при ручной и компьютерной обработке обеспечивают общую систему контроля, действующую в среде КИС (общий контроль КИС), и специфический контроль за прикладными бухгалтерскими программами (прикладной контроль КИС).

 

Общий контроль КИС 

7. Цель общего контроля КИС состоит в создании структуры общего контроля за деятельностью КИС и обеспечении достаточной уверенности в достижении основных целей внутреннего контроля. Общий контроль КИС включает: 

a) Организационный и управленческий контроль - предназначен для определения организационной структуры деятельности КИС и включает: 

- политику и процедуры, касающиеся функций контроля; 

- соответствующее разделение несовместимых функций (например, подготовка входящих операций, операций по программированию и компьютерных операций). 

b) Совершенствование систем прикладных программ и средств управления - предназначено для обеспечения достаточной уверенности в том, что системы разработаны и поддерживаются на соответствующем и эффективном уровне. Они также разработаны для установления контроля за: 

- тестированием, преобразованием, внедрением и документированием новых или пересмотренных систем; 

- изменениями в системах прикладных программ; 

- доступом к документации систем; 

- приобретением систем прикладных программ у третьих лиц. 

c) Контроль за компьютерными операциями - призван контролировать работу систем и обеспечивать достаточную уверенность, что: 

- системы используются только в авторизированных целях; 

- доступ к компьютерным операциям предоставлен только уполномоченному персоналу; 

- используются только авторизированные программы; 

- ошибки обработки выявлены и исправлены. 

d) Контроль программного обеспечения систем - призван обеспечить достаточную уверенность, что программное обеспечение систем приобретается или совершенствуется авторизированно и эффективно, включая: 

- авторизирование, утверждение, тестирование, внедрение и документирование нового программного обеспечения систем и его модификаций; 

- разрешение доступа к программному обеспечению систем и документации только уполномоченному персоналу. 

е) Контроль за вводом данных и программами - предназначен для обеспечения достаточной уверенности в том, что: 

- установлен порядок санкционирования операций, которые вводятся в систему; 

- доступ к базе данных и программам предоставляется только уполномоченному персоналу. 

8. Существуют другие меры защиты КИС, которые способствуют непрерывности обработки данных в КИС. Они могут включать: 

- копии данных и компьютерных программ; 

- процедуры восстановления в случае кражи, утери, преднамеренного или случайного уничтожения; 

- обеспечение условий для обработки данных вне системы и в случае масштабного сбоя. 

 

Прикладные средства контроля КИС 

9. Целью прикладных средств контроля КИС является установление специфических процедур контроля в отношении прикладных бухгалтерских программ для обеспечения достаточной уверенности, что все операции авторизированы, зарегистрированы и обработаны полностью, точно и своевременно. Прикладные средства контроля КИС включают: 

a) Контроль за вводом - предназначен для обеспечения достаточной уверенности, что: 

- операции должным образом авторизированы до момента их обработки компьютером; 

- операции правильно преобразованы в машиночитаемую форму и записаны в компьютерную базу данных; 

- операции не потеряны, дополнены, дублированы или изменены ошибочно; 

- неправильные операции отклонены, скорректированы и, если необходимо, повторно представлены. 

b) Контроль за обработкой и файлами данных компьютера - предназначен для обеспечения достаточной уверенности, что: 

- операции, включая операции, генерируемые системой, должным образом обрабатываются компьютером; 

- операции не потеряны, дополнены, дублированы или несоответствующим образом изменены; 

- ошибки обработки выявлены и скорректированы своевременно. 

c) Контроль за результатами - предназначен для обеспечения достаточной уверенности, что: 

- результаты обработки безошибочны; 

- доступ к полученным результатам запрещен неуполномоченному персоналу; 

- обработанные результаты передаются уполномоченному персоналу вовремя. 

 

Рассмотрение общего контроля КИС 

10. Общий контроль КИС, который аудитор, возможно, сочтет необходимым протестировать, описывается в параграфе 7. Аудитор должен рассмотреть, как общий контроль КИС влияет на прикладные программы КИС, которые являются существенными с точки зрения аудита. Общий контроль КИС, который относится к некоторым или ко всем прикладным программам, обычно является взаимозависимым, поскольку его выполнение часто существенно влияет на эффективность прикладных средств контроля КИС. Следовательно, может быть более эффективно рассмотреть структуру общего контроля до рассмотрения прикладных средств контроля. 

 

Рассмотрение прикладных средств контроля КИС 

11. Контроль за вводом, обработкой, файлами данных и результатами может проводиться персоналом КИС, пользователями системы, отдельной группой контроля или может быть запрограммирован для выполнения прикладным программным обеспечением. Прикладные средства контроля КИС, которые аудитор может захотеть протестировать включают: 

a) Ручной контроль, осуществляемый пользователем, - в случае, когда контроль системы прикладных программ, осуществленный пользователем вручную, в состоянии обеспечить достаточную уверенность, что выходящие результаты полны, правильны и правомочны, аудитор может принять решение ограничить тесты контроля к таким ручным контролям (например, ручной контроль за компьютеризированной системой расчета заработной платы работников может включать предварительный контроль за вводом данных с определением начисленных сумм оплаты труда, тест по проверке расчетов заработной платы к выплате, разрешение на осуществление платежей и перевода денежных средств, сравнение с суммами ведомости по выплате заработной платы). В таком случае аудитор может желать проверить только контроли, осуществленные пользователем вручную. 

b) Контроль за выходящими данными системы - если в дополнение к ручным контролям, осуществленным пользователем, контроли, которые будут тестироваться, используют информацию, генерированную компьютером или содержащуюся в компьютерных программах, может оказаться возможным проверить такие контроли путем исследования выходящих данных системы с применением как ручных, так и компьютеризированных методов аудита. Такие выходящие данные могут находиться на магнитных носителях, на микрофильмах или в виде распечаток (например, аудитор может протестировать контроли, используемые хозяйствующим субъектом применительно к сверке итоговых показателей с контрольными счетами главной книги и такая сверка может быть протестирована вручную). Альтернативно, где сверка осуществляется с помощью компьютера, аудитор может захотеть протестировать сверку путем повторного осуществления контроля с использованием компьютеризированных приемов аудита (см. положение по аудиторской практике 1009 "Технические приемы аудита с использованием компьютеров"). 

c) Запрограммированные процедуры контроля - в случае определенных компьютерных систем аудитор может считать невозможным или в некоторых случаях практически невозможным осуществить тестирование контролей путем исследования исключительно контролей пользователя или выходящих данных системы. Аудитор может провести тесты контроля, используя компьютеризированные приемы аудита, такие как тестовые данные, повторная обработка данных по операциям или, в необычных ситуациях, проверить операции по кодированию прикладных программ. 

 

Оценка 

12. Общий контроль КИС может иметь глубокий эффект на обработку операций в прикладных системах. Если этот контроль неэффективен, может существовать риск возникновения ошибок и возможно необнаружение таковых в прикладных системах. Таким образом, недостатки, существующие в общих контролях КИС, могут помешать тестированию некоторых прикладных средств контроля КИС; однако осуществленные пользователями ручные процедуры могут обеспечивать эффективный контроль на уровне прикладных программ. 

 

Дата вступления положения в силу 

13. Настоящее положение вступает в силу для аудита финансовой отчетности, охватывающей периоды начиная с 1 января 2006 года.

