Положение по аудиторской практике 1001 

"Аудит в среде информационных компьютерных систем - автономные микрокомпьютеры"

 

Введение 

1. Настоящее Положение по аудиторской практике разработано на основе Международного положения по аудиторской практике 1001 "Аудит в среде информационных компьютерных систем - автономные микрокомпьютеры" (IAPS 1001 "CIS Environments - Stand-Alone Microcomputers"), принятого Международной федерацией бухгалтеров (IFAC) в редакции 2001 г.

 

Цель 

2. Целью настоящего Положения является оказание помощи аудитору в выполнении требований НCA 400 "Оценка риска и внутренний контроль", а также Положения по аудиторской практике 1008 "Оценка риска и внутренний контроль - особенности в среде информационных компьютерных систем" путем описания микрокомпьютерных систем, используемых как самостоятельные рабочие станции (неподключенные к сети). Данное Положение описывает влияние микрокомпьютеров на систему бухгалтерского учета и связанные с ней формы внутреннего контроля, а также на аудиторские процедуры.

 

Автономные микрокомпьютеры 

3. Автономные микрокомпьютеры могут быть использованы для обработки учетных записей и генерирования отчетов, играющих важную роль в процессе подготовки финансовой отчетности. На основе одного автономного микрокомпьютера может быть создана целостная компьютеризированная система бухгалтерского учета или часть такой системы. 

4. Как правило, среда компьютерных информационных систем (КИС), в которой используются автономные микрокомпьютеры, отличается от других систем КИС. Определенные формы контроля и меры безопасности, используемые для крупных компьютерных систем, могут не подходить для автономных микрокомпьютеров. С другой стороны, определенные виды внутреннего контроля приобретают большее значение в связи с характеристиками микрокомпьютеров и систем, в которых они используются. 

5. Автономный микрокомпьютер может использоваться одним пользователем или группой пользователей в различные периоды времени, причем пользователи могут иметь доступ к одной или нескольким различным программам. Пользователь автономного микрокомпьютера, использующий бухгалтерские программы, выполняет несколько функций (например, ввод данных и использование прикладных программ). Как правило, пользователи не обладают достаточными знаниями в области компьютерного программирования, при этом зачастую используя разработанные третьими сторонами или имеющиеся в продаже программные пакеты, например программы для работы с электронными таблицами или базами данных. 

6. Организационная структура, в рамках которой используется автономный микрокомпьютер, играет важную роль в оценке рисков и уровня контроля, необходимого для снижения таких рисков. Например, мониторинг со стороны руководства может служить практически единственной эффективной формой контроля в случае приобретенного программного пакета, используемого предприятием малого бизнеса на автономном микрокомпьютере (не учитывая контролей, внедренных в сам программный пакет). С другой стороны, эффективность контролей, касающихся автономных микрокомпьютеров в рамках крупной организации, может зависеть, в большей степени, от организационной структуры, четко разделяющей обязанности и ограничивающей использование автономного микрокомпьютера для выполнения конкретных задач. 

7. Рассмотрение контроля и характеристики оборудования и программного обеспечения отличаются в случаях, когда автономный микрокомпьютер связан с другими компьютерами. Такие системы обычно характеризуются повышенным уровнем риска. Настоящее Положение не затрагивает рассмотрение аудитором сетевой безопасности и контролей. Тем не менее, настоящее Положение применимо к компьютерам, связанным с другими компьютерами, но которые также могут использоваться как автономные рабочие станции. Во многих случаях компьютеры могут использоваться попеременно как часть компьютерной сети или в автономном режиме. В таких случаях аудитору следует рассматривать дополнительные риски, возникающие при существовании доступа к компьютерной сети, а также рекомендации, изложенные в настоящем Положении. 

 

Внутренний контроль в среде автономных микрокомпьютеров 

8. Автономные микрокомпьютеры ориентированы на индивидуального пользователя. Уровень точности и надежности финансовой информации, предоставляемой таким пользователем, зависит в определенной степени от внутренних контролей, применяемых пользователем добровольно либо согласно инструкциям, полученным от руководства. Внедренные процедуры контроля связаны со сложностью деловой среды, в которой используется автономный микрокомпьютер. Как правило, среда КИС, в которой используются автономные микрокомпьютеры, характеризуется менее сложной структурой, чем центрально контролируемая среда КИС. В первом случае пользователи, обладающие базовыми навыками обработки данных, могут работать с прикладными программами, что поднимает такие вопросы, как адекватность документации в системе внутреннего контроля или процедур контроля за доступом. В таких случаях пользователи могут не придавать важного значения либо не оценивать должным образом экономическую эффективность контроля за процессом внедрения задачи (например, в части адекватной документации) и контроля за деятельностью (например, в части процедур контроля доступа). Тем не менее, поскольку данные были обработаны компьютером, пользователи такой информации могут без должных на то оснований чрезмерно полагаться на финансовую информацию, хранящуюся или подготовленную с использованием микрокомпьютера. 

9. В типичной среде автономных микрокомпьютеров уровень общих форм контроля ниже, нежели в крупных компьютерных информационных системах. Тем не менее определенные процедуры контроля и безопасности могут способствовать повышению общего уровня внутреннего контроля.

 

Организационная политика и процедуры 

10. В процессе приобретения понимания среды контроля, и в частности информационной среды автономных микрокомпьютеров, аудитору следует рассмотреть организационную структуру экономического агента, в том числе распределение обязанностей по обработке данных. Эффективная политика и процедуры по приобретению, внедрению, использованию и содержанию автономных микрокомпьютеров способствуют улучшению общей среды внутреннего контроля. Неспособность внедрить такую политику и процедуры может привести к использованию экономическим агентом устаревших программ, к ошибкам в данных и информации, получаемой на основе таких данных, а также к повышенному риску обмана. Такая политика и процедуры включают в себя: 

• стандарты по приобретению, внедрению и документации; 

• обучение пользователей; 

• руководство по безопасности, архивированию и хранению информации; 

• управление паролями; 

• политику в части использования автономных микрокомпьютеров в личных целях; 

• стандарты по приобретению и использованию программных пакетов; 

• стандарты по защите данных; 

• поддержание программного обеспечения и техническую поддержку; 

• соответствующий уровень разделения обязанностей; 

• защиту от вирусов.

 

Физическая защита - оборудование 

11. Автономным микрокомпьютерам и связанным с ними носителям информации присущи определенные физические характеристики, которые предполагают повышенные риски, связанные с кражей, физическим ущербом, несанкционированным доступом либо использованием в непредусмотренных целях. Меры защиты автономных микрокомпьютеров могут включать в себя: 

• хранение автономных микрокомпьютеров в защищенном помещении либо в специально оборудованных закрывающихся шкафах; 

• использование систем сигнализации, оповещающих о том, что микрокомпьютер отключен либо перемещен со своего месторасположения; 

• прикрепление микрокомпьютеров к рабочим столам; 

• политику и процедуры, предусматривающие правила использования портативных переносных микрокомпьютеров во время поездок или использования таких микрокомпьютеров за пределами помещений экономического агента; 

• использование криптографии или ключевых файлов; 

• установка запирающего механизма для контроля доступа к кнопке включения/отключения. Эти меры не исключают кражу микрокомпьютера, но повышают эффективность контроля за несанкционированным доступом; 

• внедрение систем защиты от воздействия окружающей среды с целью предотвращения ущерба в результате стихийных бедствий, таких как пожар, наводнение и т.д.

 

Физическая защита - переносные и встроенные 

носители информации 

12. Программы и информация, используемые микрокомпьютером, могут храниться как на встроенных, так и на переносных носителях информации. Например, дискеты и компакт-диски могут быть физически извлечены из автономного микрокомпьютера, в то время как жесткие диски обычно встроены в микрокомпьютер или в отдельное устройство, подсоединенное к микрокомпьютеру. Кроме того, внутренние компоненты (в том числе жесткие диски) многих автономных микрокомпьютеров, особенно портативных, легко доступны. Когда тот или иной автономный микрокомпьютер используется многими лицами, существует повышенный риск того, что носители информации могут быть потеряны, несанкционированно изменены или уничтожены. 

13. Защита переносных носителей информации должна быть возложена на пользователя. Меры защиты могут включать, например, регулярное архивирование содержания таких носителей и хранение копий в пожароустойчивом контейнере (как на рабочем месте, так и за его пределами). Такие процедуры одинаково применимы к операционным системам, прикладным программам и данным.

 

Безопасность программ и данных 

14. Когда микрокомпьютеры доступны множеству пользователей, существует риск несанкционированного изменения программ и данных, а также риск установки пользователями принадлежащих им версий программных пакетов, что может привести к потенциальной ответственности за использование нелицензионных программных пакетов. 

15. Степени контроля и параметры безопасности в операционных системах автономных микрокомпьютеров могут варьировать. Несмотря на то, что некоторые операционные системы характеризуются сложными встроенными функциями безопасности, операционные системы автономных микрокомпьютеров могут не иметь таковых. Тем не менее существует ряд средств внутреннего контроля, способствующих обеспечению того чтобы обработка и чтение данных имели место только в соответствии с соответствующим разрешением, а также с тем, чтобы минимизировать случаи случайного удаления данных. Ниже перечисленные процедуры используются с целью ограничения доступа персонала к программам и данным: 

• использование паролей; 

• внедрение пакетов контроля за доступом; 

• использование переносных носителей информации; 

• использование скрытых папок и файлов; 

• использование криптографии. 

16. Эффективным методом контроля является использование профилей пользователей и паролей, которые контролируют уровни доступа для каждого пользователя. Например, пользователю может быть выделен профиль, защищенный паролем, который позволяет только ввод данных. На автономных микрокомпьютерах также могут быть установлены пароли, ввод которых необходим для включения и загрузки компьютера. 

17. В ряде случаев эффективный контроль за доступом и использованием операционных систем, программных пакетов и данных может быть достигнут путем использования пакетов контроля за доступом. Например, только определенные пользователи могут иметь доступ к файлу паролей либо иметь уровень доступа, позволяющий устанавливать программные пакеты. Такие пакеты позволяют регулярно проверять программы на микрокомпьютере с целью обнаружения фактов использования несанкционированных программных пакетов либо версий программных пакетов. 

18. Использование переносных носителей информации для важных либо конфиденциальных программ и данных может обеспечить дополнительную защиту, так как такие программы и данные хранятся отдельно под независимым контролем. Например, данные по оплате труда могут содержаться отдельно от микрокомпьютера и использоваться только тогда, когда производятся расчеты для подготовки выплаты заработной платы. 

19. Удаление программных пакетов и данных с автономных микрокомпьютеров и хранение на переносных носителях информации (например, дискет, компакт-дисков или кассет/картриджей) является эффективным методом обеспечения безопасности таких программных пакетов и данных. Носители информации могут передаваться на хранение специально назначенному персоналу либо пользователям, ответственным за данные или программные пакеты. 

20. Криптография может обеспечить эффективный контроль в целях обеспечения конфиденциальности или защиты важных программ и информации от неразрешенного доступа и модификации со стороны пользователей. Ее обычно используют в тех случаях, когда важные данные передаются по линиям связи. Криптография также может использоваться и при организации информационного процесса с применением автономных микрокомпьютеров. 

 

Целостность и непрерывность операций 

21. В среде микрокомпьютеров руководство экономического агента, как правило, полагается на пользователей в части обеспечения системной целостности и непрерывности в случаях отказа, потери или разрушения оборудования, операционной системы, программного обеспечения или данных. Это предполагает следующие действия со стороны пользователей: 

• сохранение пользователем копий операционных систем, программных пакетов и данных, причем хотя бы одна копия должна храниться в защищенном месте, удаленном от микрокомпьютера; 

• обеспечение доступа к альтернативному оборудованию в течение достаточно короткого времени в зависимости от использования и важности основной системы. 

 

Влияние автономных микрокомпьютеров на систему бухгалтерского 

учета и связанные с ней формы внутреннего контроля 

22. Влияние микрокомпьютеров на систему бухгалтерского учета и связанные с ней риски, как правило, зависят от: 

• степени использования микрокомпьютеров для работы с бухгалтерскими программами; 

• видов и значимости обрабатываемых финансовых операций; 

• характера используемых данных и программных пакетов. 

23. Ниже приводится краткое описание некоторых из ключевых факторов и их влияние на общие и прикладные формы контроля.

 

Общие формы контроля - разделение обязанностей 

24. В среде микрокомпьютеров пользователи, как правило, выполняют две или несколько следующих функций в системе бухгалтерского учета: 

• создание исходных документов; 

• авторизация исходных документов; 

• ввод данных в систему; 

• обработка уже введенных данных; 

• изменение программ и данных; 

• использование или распространение выходных данных; 

• модифицирование операционных систем. 

25. В условиях других КИС такие функции обычно разделяются посредством общих средств контроля КИС. Отсутствие разделения функций в среде микрокомпьютеров может способствовать: 

• невыявлению ошибок; 

• совершению и сокрытию фактов обмана.

 

Прикладные средства контроля 

26. Существование и применение надлежащего контроля за доступом к программному обеспечению и данным наряду с контролем за вводом, обработкой и генерированием выходных данных может, при надлежащем соблюдении политики руководства, компенсировать некоторые из недостатков общих средств контроля КИС в условиях применения микрокомпьютеров. Эффективные формы контроля могут включать: 

• запрограммированные процедуры контроля, например, проверки лимитов платежей; 

• систему регистрации операций и сверки по группам данных; 

• непосредственное наблюдение, например, проверку отчетов; 

• сверку учетных записей математическими и статистическими методами. 

27. Контроль может быть обеспечен путем создания независимой службы, которая обычно: 

• получает все данные для обработки; 

• обеспечивает запись и авторизацию данных; 

• отслеживает все ошибки, обнаруженные при обработке; 

• проверяет надлежащее распространение выходных данных; 

• ограничивает физический доступ к прикладным программам и данным. 

Отдельные формы контроля, как правило, необходимы для главных архивов и операционных данных.

 

Влияние среды автономных микрокомпьютеров 

на аудиторские процедуры 

28. В условиях применения автономных микрокомпьютеров руководство экономического агента может посчитать нецелесообразным с практической либо экономической точек зрения внедрение надлежащих средств контроля с целью снижения риска необнаружения ошибок до приемлемо низкого уровня. В таких случаях аудитор, после достижения понимания системы бухгалтерского учета и среды внутреннего контроля в соответствии с требованиями НСА 400 "Оценка риска и внутренний контроль", может решить не проводить дальнейшего тестирования общих и прикладных форм контроля, а применить аудиторский подход с проведением большего количества процедур по существу. В связи с этим аудитор может провести в большем объеме осмотр физического существования активов, тестирование операций, расширить объемы выборки, а также прибегнуть к расширенному использованию аудиторских процедур с применением компьютеров. 

29. В случаях, когда уровень общего контроля является адекватным, аудитор может решить использовать другой подход. Например, экономический агент, обрабатывающий большое количество операций по продажам на автономном микрокомпьютере, может установить процедуры контроля, уменьшающие риск контроля. 

30. Автономные микрокомпьютеры часто используются в рамках предприятий малого бизнеса. Положение по аудиторской практике 1005 "Особенности аудита малого бизнеса" содержит руководство по аудиту предприятий малого бизнеса. На основании предварительного изучения системы внутреннего контроля аудитор может запланировать тестирование определенных форм контроля, на которые он предполагает полагаться.

 

Дата вступления Положения в силу 

31. Настоящее Положение вступает в силу для аудита финансовой отчетности, охватывающей периоды начиная с 1 января 2005 г.

